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ORIENTACOES DE USO DO E-BOOK

Este e-book conta com interacoes para deixar o documento
mals dinamico para vVOcCe.

No rodape, voce encontrara links para acessar o site e as
redes soclals da GEP O sumario do e-book permite,
tambem, o acesso direto a cada um dos topicos.
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Introduc;éosso papel do DPO na LGPD 1{@}

Ah..E o principal de tudo: este e-book é fruto da nossa
experiencla como DPO as a Service em 1numeras
empresas, 0 que nos traz muita alegria e seguranca em
compartilhar todos esses desafios com voces!

E lembre-se: este material possul direitos autorais! Entao
nao reproduza ou cople qualquer parte dele..be
compliance.

Divirta-se!
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INTRODUCAO: O PAPEL DO DPO
NA LGPD

O DPO (Data Protection Officer), também conhecido como
Encarregado pelo Tratamento de Dados Pessoals, € ©
principal responsavel por manter a conformidade das
organizacoes com a LGPD, sendo considerado o verdadeiro
guardiao do Programa de Governanca em Privacidade.

Seqgundo a Lel Geral de Protecao de Dados Pessoais (LGPD),
o DPO deve ser uma pessoa, natural ou juridica, indicada
pelo controlador, para atuar, principalmente, como um
canal de comunicacao entre o agente de tratamento, 0s
titulares dos dados e a Autoridade Nacional de Protecao de
Dados (ANPD).

CURIOSIDADE

A tuncao de DPO nao fo1 criada pela Lel
Geral de Protecao de Dados Pessoais
(LGPD), nem, tampouco, pelo
Regulamento Geral sobre Protecao de
Dados da Uniao Europela (GDPR). Ela, na
realidade, ja se encontrava prevista na
Diretiva 95/46/CE, ainda que de forma
timida e ainda muito simplificada.

[ ]
SUMARIO
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Cabe ao DPO, dentre outras atribuicoes, apolar a empresa
no desenvolvimento das seguintes atividades:

an Formular regras de boas praticas para o bom
‘ ~ funcionamento do Programa de Governanca de
Privacidade

‘ Elaborar o mapeamento do ciclo de vida dos
W  dados pessoais

Determinar e documentar a base legal utilizada
para o tratamento de dados pessoais

Avaliar as atividades que geram TrisScos a
organizacao e aos titulares de dados

Entender quais sao as normas de privacidade e
protecao de dados aplicaveis a empresa

Definir as medidas de seguranca, técnicas e
administrativas, aptas a proteger os dados
pessoais

Monitorar a contormidade da organizacao com
a LGPD

Elaborar Registros das Operagoes de
Tratamento de Dados Pessoais e Relatorios de
Impacto de Protecao de Dados Pessoais

‘ Realizar treinamentos e capacitacoes aos
W  colaboradores

solugOes em
g Compliance
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Auxiliar na conducao de 1ncidentes de

seguranca da inftormacao

No Brasil, a funcao de DPO ja se encontra regulamentada
pelo Ministerio do Trabalho, por meio da Classificacao
Brasileira de Ocupacoes (codigo 1421-35), cabendo ao
Encarregado de Protecao de Dados Pessoais:

Planejar processos de riscos e de protecao de
dados pessoais e privacidade

Participar da implementacao do programa de
governanca em privacidade

Monitorar e avaliar o cumprimento das politicas
do programa de governanc¢a em privacidade

Participar da 1dentificacao de situacoes de
I1SCOS e Propor acoes para mitigacao deles

Prestar atendimento ao cliente e/ou cooperado
e/ou titular de dados pessoais

Como se ve, o DPO precisa estar preparado para lidar com
uma série de desafios. Neste e-book, vamos compartilhar
apenas cinco deles...

Esta preparado? Entao, vamos nessa!

SUMARIO

Gz ——— Q0 OG@O0 — @


https://www.facebook.com/GEPSolucoes
https://www.gepcompliance.com.br/
https://www.instagram.com/gepsolucoescompliance/
https://www.youtube.com/channel/UCuLsc7PBTnl0YzEuylVoViA
https://www.linkedin.com/company/51588545/

CONHECA OS 5 PRINCIPAIS DESAFIOS DE UM DPO

E SAIBA COMO SUPERA-LOS

1° DESAFIO: TER UMA VISAO
MULTIDISCIPLINAR DA LGPD

Antes de mails nada, tenha cinco questoes fundamentais

em mente;

multidisciplinar.

A LGPD e uma lel que precisa ser
Interpretada por melo de uma Vvisao

habilidades e atitudes.

O Encarregado de Dados Pessoals nao
precisa, necessariamente, ter formacao
juridica, mas, sim, conhecimentos,

DPO.

Nao e necessarla qualquer certificacao
ou formacao especifica para voce ser um

O foco deve estar, principalmente, nas
pessoas e Nnao apenas
Implementacao de controles.

pontes, nao de muros!

Acima de tudo, o DPO e construtor de
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Na realidade, o mais importante € que o DPO tenha uma

visao global da organizacao e conhecimentos

multidisciplinares em privacidade, protecao de dados
pessoals e seguranca da nformacao, alem, claro, de

conhecimentos em gestao de riscos.

O desafio do DPO, portanto, nao € apenas ser o de ser um
profissional com uma determinada formacao, mas, sim, o
de ter uma visao holistica de varias areas e um

conhecimento multidisciplinar.

[sso quer dizer que o DPO deve ser um apaixonado pelo
tema e, antes de mais nada, ser um conhecedor de
processos, um profissional habilidoso na gestao de
pessoas, alem de ter que possulr uma visao analitica e
Inovadora, apresentar rapida capacidade de aprendizado
sobre as diversas areas de negoclo e, em alguns casos,
entender muito bem sobre o0s conceltos de Privacy by
Design.

De fato, o DPO precisa ser um verdadeiro ‘generalista

UI

especialista

E, dal, achou que seria tacil ser um DPO? Entao, prepare-se,

porque so esta comecando!
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2° DESAFIO: SABER SE RELACIONAR
COM DIVERSOS STAKEHOLDERS

Stakeholders ou Partes Interessadas sao aguelas pessoas
que, de alguma forma, se relacionam com a Ssua
organizacao, como, por exemplo, os colaboradores, 0s

prestadores de servico e 0s proprios parceiros de negocio.

Dentre as principais parte interessadas que se relacionam
com a sua organizacao podemos mencionar os Titulares
de Dados Pessoais, as clientes, controladores de dados
pessoals, operadores de dados pessoals e oOrgaos de

fiscalizacao, como o Ministerio Publico e o Procon.

Nesse contexto, o grande desafio do Encarregado de Dados
Pessoals e justamente o de ter que lidar - muitas vezes ao
mesmo tempo - com as legitimas expectativas de todos

esses stakeholders. Nao e por outro motivo, alias, que o DPO

precisa vestir varios ‘chapéus’.

[ ]
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O DPO, na realidade, precisa nao apenas mapear as partes
que tem interesses ou responsabilidades assocladas ao
tratamento de dados pessoais, ou seja, aquelas que possam
atetar, ser atetada ou perceber que sao atetadas por uma
decisao ou atividade relacionada ao tratamento de dados
pessoals, como, principalmente, entender as suas

necessidades e expectativas.

Sob esse olhar, e evidente que a principal dificuldade para o
DPO e ade ter que buscar “equilibrar esses pratos” dentro do
que a legislacao 1mpoe em termos de prazo e de
cumprimento de obrigacoes de compliance

Em outras palavras, o DPO precisa nao apenas desenvolver
as suas atividades, como buscar estar atento a todas as
atividades que possam estar relacionadas ao tratamento
de dados pessoais e que, de alguma forma, atetem o0s

Interesses das partes interessadas.

Por 1sso, antes de exercer a funcao de DPO, procure
conhecer as partes interessadas e formar um time de
privacidade que possa ajuda-lo no dia a dia. Sem 1ss0, voce

estara correndo muito mais riscos do que o necessario!
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3° DESAFIO: LIDAR COM A FALTA DE
MATURIDADE ORGANIZACIONAL

Quando tratamos de um assunto tao novo, complexo e
desafiador, como se trata da adequacao de uma empresa a
LGPD, é natural que muitas dificuldades surjam no decorrer
do processo.

A principal delas, nos diriamos, sao as objecoes criadas por
multos colaboradores em relac;éo ao tema. E muito comum
o DPO ouvir expressoes como ‘a lel nao val pegar’, "mais
uma burocracla’, "a empresa val quebrar’, entre outras. Isso,
por obvio, se deve ao fato de o assunto ainda estar pouco
difundido no Brasil quando em comparacao com 0 cenario

mundial.

Este, portanto, € um dos principals desafios do DPO: lidar
com a falta de maturidade organizacional com relacao a
privacidade, protecao de dados pessoals e seguranca da
Informacao.

Lembre-se, tambéem, de que o nivel de maturidade pode
variar, imnclusive, de “setor para setor’ e de "pessoa para
pessoa’ mesmo dentro da sua organizacao.

Por 1sso, alem de entender as necessidades e

SUMARIO
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expectativas das principals partes interessadas, € preciso
que o DPO consiga mapear os pontos fortes e fracos da
organizacao e o seu contexto, levando em consideracao
fatores como:

1 Tamanho, estrutura e delegacao de autoridade para
tomada de decisao da organizacao

Localizacoes e setores de atuacao da organizacao

Natureza, escala e complexidade das operacoes e
atividades da organizacao

Modelo de negocio da organizacao

Entidades sobre as quais a organizacao tenha controle
e entidades que exercam controle sobre a organizacao

Parcelros de negoclo da organizacao, clientes e outras
partes interessadas

Obrigacoes e deveres estatutarios, regulatorios,
contratuals e profissionals aplicaveis.

Pode-se pensar, também, em utilizar metricas para medir o
nivel de maturidade organizacional em relacao ao

[ ]
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tema, entrevistar os pontos focals da organizacao e, ate
mesmo, realizar dinamicas para entender melhor o nivel
de compreensao das pessoas.

recomendavel ao DPO, portanto, sempre buscar
estruturar uma governanca em privacidade adequada ao
modelo de negocio da sua organizacao, para suportar e
alavancar o processo de adequacao a LGPD.

/7
T
el
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4° DESAFIO: REAGIR RAPIDAMENTE A
SITUACOES DE ALTA COMPLEXIDADE

O DPO precisa agir, rapidamente, em situacoes de alta
complexidade e dificil resolucao.

IMAGINE A SEGUINTE A SITUACAO

Um colaborador salva alguns dados
pessoals que estao sob a posse da
organizacao em um pendrive. Esse
dispositivo movel e pessoal e acabou de
ser furtado do colaborador. O colaborador
comunica o fato apenas trinta dias apos
o ocorrido ao DPO. O que voce taria?

E preciso agir rapidamente e adotar uma série de decisoes.
Sera que o colaborador podia ter copiado os dados pessoais
para o pendrive? Sera que o colaborador fol devidamente
instruido sobre a proibicao? Ha politica dispondo sobre a
utilizacao de  dispositivos movels pessoals na
organizacao? Os dados pessoais estavam criptogratados?
Qualis tipos de dados pessoals foram furtados? O ocorrido e
caracterizado como um Incidente de seguranca da
Informacao? Se for um Incidente de seguranca da
Informacao, ele tem potencial de causar prejulzos a seus
titulares? Mesmo apos ter transcorrido o prazo de
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legal, a organizacao tem a obrigacao de comunicar a
ANPD? Preciso acionar o departamento juridico e/ou o de
seguranca da mformacao? E por al vai....

Percebam que o DPO necessita, com a mailor brevidade
possivel, tomar decisoes um tanto quanto complexas, o
que, por certo, pode leva-lo a adotar atitudes inadequadas.

IMAGINE UMA OUTRA SITUACAO

O setor de seguranca da informacao da
sua organizacao acaba de comunicar a
ocorrencia de um Incidente com o
vazamento de milhares de dados pessoais
de criancas. Nao se tem ainda a dimensao
da gravidade, mas ha possibilidades de
terem si1do furtados por um hacker. O que
voce taria como DPQO?

Tentaria entrar em contato com o hacker diretamente?
Aclonaria as autoridades competentes? Solicitaria a
realizacao de uma 1nvestigacao interna? Faria tudo ao
mesmo tempo? O que voce priorizaria?

Como se ve, o DPO, alem de ter que agir preventivamente,
precisa apolar a organizacao a mitigar eventuais 1mpactos
negativos de situacoes indesejadas, auxiliar na apuracao e,
aclma de tudo, resguardar os interesses da organizacao.
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5° DESAFIO: DESENVOLVER UMA
NOVA CULTURA NA ORGANIZACAO

R/ % K, VR A i
4 e‘ %w

Um dos mailores desafios para qualquer profissional, é
conceber algo do “zero’. Imagine quando passamos a talar
de um novo concelto, de situacoes ineditas e de estruturas
completamente inovadores.

s
i

5

-

9
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Nao ha duvidas de que esse e um grande — senao O
principal — desafio de um DPO. E o que muitas vezes
chamamos de "pregar no deserto’

De tato, cabe ao DPO enfrentar o desafio de ser o precursor
da mudanca de mentalidade e da criacao de uma cultura
voltada a privacidade e a protecao de dados pessoais, o que
sera vital para que a organizacao atinja niveis aceltaveis de
conformidade com a LGPD e se mantenha em compliance
com a legislacao.

E todos sabemos que nao se muda a cultura de uma
organizacao “da noite para o dia". E preciso comunicar,
treinar e, acima de tudo, buscar engajar as pessoas em
relacao ao tema, o que, claro, € muito desafniador.
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A transformacao cultural, portanto, val envolver um
grande esforco por parte do DPO, cabendo a ele introduzir
esses Novos conceltos por meio de exemplos que facam
sentido para cada um dos setores da organizacdo. E, em
outras palavras, a adocao do famoso walk the talk.

Ad ERE g 7
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Nao basta, assim, simplesmente 1mpor controles sem
explicar o real motivo para as pessoas envolvidas com o
tema. E preciso transformar o as pessoas, para, sO assim,
promover a transformacao cultural em relacao tema de
forma efetiva e pratica!

Esse desafio € 0osso duro de correr...entao, respire tundo e
avance!
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BONUS: 3 PASSOS ESSENCIAIS PARA
O PROJETO DE ADEQUAGAO A LGPD

Separamos agul 3 passos essenclals para o projeto de
adequacao a LGPD, que dever ser seguidos pelo DPO.

Primeiro Passo: entender o contexto da organizacao

Antes de mais nada, e preciso entender o contexto da
organizacao, conhecer as principais partes interessadas,
formar o time de privacidade e sensibilizar o0s
colaboradores.

E que sem engajar a todos, a LGPD torna-se apenas mais
uma ferramenta burocratica dentro da organizacao. E
lembre-se: nao ha um modelo unico, por 1Sso € necessario
ter visao acerca das principais obrigacoes de compliance
que a empresa, mandatoriamente ou voluntariamente,
precisa Cumprir.

Nessa fase, por exemplo, voce pode definir quals serao as
pessoas diretamente envolvidas com o projeto, levantar as
principals preocupacoes da organizacao em relacao ao
tema e promover palestras de sensibilizacao na sua =
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empresa.

Nao se esqueca, tambem, de ter bem clara a definicao de
papeils e responsabilidades, especialmente, em relacao ao
exerciclo da funcao de encarregado pelo tratamento de
dados pessoais.

Segundo Passo: realizar a avaliacao de riscos de
compliance

Este passo val exigir de vocée um pouco mais de tempo,
esforgco e conhecimento técnico, em razao da necessidade
de se buscar as principals fontes de riscos ligados a
protecao de dados pessoais e seguranca da informacao
dentro da sua empresa.

A avaliacao de riscos de compliance envolve as etapas de
identificacao, analise, avaliacao, tratamento e
comunicacao dos riscos, por melo da analise de
documentos e realizacao de entrevistas pessoals com 0S
pontos focails da organizacao.

E nessa fase também que vocé deve fazer o mapeamento
do ciclo de vida dos dados pessoals da sua organizacao,
com O objetivo de entender como ocorre a coleta, ©
processamento e o arquivamento de dados pessoais dentro
da sua empresa.

Como se percebe, este € um passo fundamental para o
sucesso do compliance dentro da sua empresa.
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Terceiro Passo: implementacao dos planos de acao

O tercelro passo corresponde a implementacao dos planos
de acdo levantados na etapa anterior. E chegada a hora de
‘botar a mao na massa’, para dar 1nicio a elaboracao da
Politica de Privacidade, da Politica de Seguranca da
[Informacao e a adequacao dos processos e procedimentos
relacionados.

Por im, e nao menos 1mportante, voce deve realizar
trelnamentos e capacltagcoes a todas as partes
Interessadas, com o objetivo de engajar cada vez mais as
pessoas responsavels pelo dia a dia da sua empresa.

SUMARIO

GFDz:o.. ———— 00 O® O ——



https://www.facebook.com/GEPSolucoes
https://www.gepcompliance.com.br/
https://www.instagram.com/gepsolucoescompliance/
https://www.youtube.com/channel/UCuLsc7PBTnl0YzEuylVoViA
https://www.linkedin.com/company/51588545/
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CONCLUSAO

Ser um DPO nao e apenas cumprir com uma obrigacao
legal, mas, uma verdadeira oportunidade de melhoria da
cultura organizacional relacionada ao tema. E que o
Encarregado pelo Tratamento de Dados Pessoais e, de tato,
0 guardiao da efetividade do Programa de Governanca em
Privacidade de Dados.

Antes de definir se voceé esta preparado para ser um DPO,
pense se voce esta preparado para pensar fora da cailxa.
Nao ha solucoes simples ou logicas, mas holisticas e
amplas.

Lembre-se de que o DPO deve ser um verdadeiro porta-voz
da cultura de protecao de dados, cabendo a ele aqgir de
maneira preventiva, detectiva e responsiva!

Esperamos que voce tenha aproveltado a leitura e 0s
Insights deste e-book!
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